Der elektronische Wahlbetrug in Polen

Der Bericht Uber einen ungewohnlichen Protest.
Quelle: http://umtsno.com/
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Das offizielle Ergebnis vom 9. Oktober 2011 der Wahlen zum Parlament
und Senat in Polen wurde 2 Tage spéater durch den Staatlichen
Wahlausschuss (SW) veroffentlicht. Zur Gultigkeit der Wahlen gab es
157 Wahlproteste gegen den SW. Sie wurden sehr zligig bearbeitet,
keine von den Wahlprotesten wurde zur Hauptverhandlung zugelassen.

Am 14. Dezember 2011 verkiindete das Oberste Gerichtshof die
Giiltigkeit der Wahlen vom 9. Oktober. Der Autor dieses Textes, genannt
weiter "der Kl&ger" hat seine Klage, nach dem endgultigen
Gerichtsbeschluss durch das Oberste Gericht, als Einziger noch im
Dezember 2011 nach Strasbourg weiter geleitet.

Er wendet an, dass der Vorsitzende des Staatlichen Wahlausschusses
(SW), obwonhl er der Beklagte war, vor dem Obersten Gerichtshof
befragt werden durfte. Seine Stellungnahme wurde wie eine
Begutachtung befolgt und entschied dann tber die Abweisung der
Klagen gegen SW und gegen ihn als Vorsitzender des SW selbst. Das
heil3t, der Vertreter des beklagten SW war zur Verhandlung Gber
Wahlbeschwerden mit den Richtern zugelassen, aber die samtlichen
Kléager nicht!

Spektakuldr war, wie man in Polen mit der elektronischen
Datenverarbeitung der Wahlergebnisse umgegangen ist.

Wahrend der Wahlen am 9. Oktober sind die Internetseiten des SW
zusammengebrochen.

Die Unterbrechung dauerte, ab dem Moment, als der Klager sie auf
seinem Laptop merkte, ungefahr 2 Stunden. In Polen hat die fehlende
Erfrischung und Weiterleitung der Seiten niemand bemerkt, obwohl der
Server fir 1-2 Stunden vom Netz genommen wurde.


http://umtsno.com/

Diese Panne hat keinen Eingang in die Medien gefunden. Nicht mal SW
gab einen Bericht heraus. Erst nach Einwénden des Klagers hat SW ein
kurzes Info dartiber, sehr versteckt, im Internet vertffentlicht.

Der Klager hat festgestellt, dass wahrend der Wahlen 2011, alle
Wabhlbezirke gesetzlich verpflichtet waren, die Ergebnisse in die
spezielle Software zur Datenverarbeitung der Firma Dituel einzugeben.

Die Computer aller Bezirke mussten alle im Wahlsystem angemeldet
sein. Die Ubereinstimmung, der eingegebenen in das elektronische
Wahlsystem Datensatze mit handschriftlichen Protokollen wurde,
sowohl miindlich, tber die Mitglieder der Wahlkommlssmnen aber auch

4 I

YEY DTSR TY AT

K ||

. handschriftlich protokolliert
und bestatigt.
Die Ubertragung der

- Ergebnisse von Wahlkarten
- In die digitale Datenbank

war einwandfrei
eingerichtet.

Bei seiner Nachprifung,
der Klager hat festgestellt,
dass alle Server des SW im
Rechenzentrum der Firma
Atman AG zu finden
waren.

Firma Atman ist die Tochter
von Energis Polska GTS
Internet Partners mit dem

amerikanischen Kapital von GTS CE Group. Der Besitzer ist das
Konsortium of North American and European private equity funds led by
Columbia Capital, M/C Venture Partners and Innova Capital.



Kein Mitglied des staatlichen Wahlorgans kontrollierte wéhrend der
Wahlen, personlich die R&ume mit den Servern. Was wurde repariert,
gab der SW nicht Preis. In der Antwort an den Klager, der Vorsitzende
des SW schreibt, dass SW das nicht weil, ich solle selbst suchen.

Hier komme ich zum genialen Trick der polnischen Wahlbetrtiger, der
sehr schwer durchzuschauen, aber auch sehr einfach ist.

Statt die Wahlergebnisse wahrend der Eingabe in die Software zu
falschen, haben sie sich auf die Féalschung der Wahlergebnisse beim
Herauslesen der Daten zur Berechnung der Endergebnisse aus der
zentralen Datenbank konzentriert. Die Datenbank hatte in polnischen
Wabhlen die Funktion einer grofien Wahlurne mit dem Platz fur 30 512
850 Wahlberechtigte. Diese "Wahlurne" wurde entweder mit den "neuen,
gefélschten Wahlergebnissen gefillt" oder wie oben beschrieben
unterwegs im Datennetz wurden die Datensétze absichtlich falsch
herausgelesen.

Der Klager analysierte in der Klage zwei elektronische
Falschungsvarianten. Solche elektronischen Falschungen waren
maglich, denn weder im polnischen Wahlgesetz, noch in aktuellen
Verordnungen des SW, das Herauslesen der Wahlergebnisse der
einzelnen Wahlkreise aus der elektronischen Datenbank reguliert
wurde. Somit hatte die ""Prifsumme des Datensatzes™, keine
Anwendung in die Praxis der Datenverarbeitung des polnischen SW
gefunden.

Die ""weiche" Wahlfélschung kann man einrichten in der Software durch
Hot Swapping - der Austausch der Teile des Programms im Betrieb.
Zum Beispiel tber die Anderung der Befehlskette zum Herauslesen der
Daten aus der zentralen Datenbank. Aus der Datenbank kann man
beliebige Daten herauslesen, gerade wie man welche braucht. Vielleicht
reichte schon die Veranderung eines Wortes im Befehlssatz zum
Herauslesen der Daten, um der Partei der jungen Abartigen und
Perversen von Palikot zweistelliges "Endergebnis™ 10,02 statt 1,02 % zu
schenken.



Die "harte' Wahlfalschung kdénnte man einrichten, durch das Hot
Plugging - der Austausch im Betrieb der Festplatte, z. B.: Mit der
Datenbank mit echten Datenséatzen gefiillt, ersetzen durch eine Festplatte
mit einer kopierten Datenbank mit nachgebesserten Datensétzen.

Die Falscher brauchten wohl Zeit, die Ergebnisse an der kopierten
Datenbank passend zu verandern, darum 1-2 stiindige Pause
einhergehend mit der Umleitung der Seiten des SW, die auf einen
Einbruch in den Server hindeuten wiirden.

Was ist damals wéhrend der zweistiindigen Unterbrechung passierte,
wollte der Wahlausschuss aber nicht sagen, keine Wartungsprotokolle
herausriicken und der Oberste Gerichtshof wollte es auch nicht
nachpriifen lassen. Aber die Blirger haben das Recht auf Aufklarung!

Alle diese Manipulationen kdnnten vermeintlich leicht geklart
werden. Die Wahlprotokolle der 41 Wahlbezirke in Polen konnten von
Hand leicht nachgeprift werden. Der SW erlaubte jedoch weder die
Einsicht in die handschriftlich protokollierten Ergebnisse, noch stellte er
die Scans der originalen Wahlprotokolle ins Internet.

Die aktuelle Prasentation der Wahlergebnisse im Internet ist so
gestaltet, dass man sie nicht zur elektronischen Auswertung nutzen
kann.

Die in den Grafiken angegebenen Wahlergebnisse sind nicht
datenbanktauglich, sie sind nicht in einer Tabelle oder in einem
Rechenblatt dargestellt, sondern erst durchgeklickt in die Adressen der
immer kleineren Wahlbereiche bis zu Wahlkreisen, werden sie detailliert
herangeholt. Man kann, also nicht eine Software mit Befehlen ausstatten,
die von den Seiten des SW die Ergebnisse holt, in eine Datenbank
uberfihrt und dort schnell nachrechnet.

Der Klager hat zuerst an den Staatlichen Wahlausschuss (SW) einen
Antrag auf Uberprufung der Wahlergebnisse mithilfe der Wahlprotokolle
gestellt. Nach der Absage hat sich der Klager an den Obersten



Gerichtshof (OG) mit einer Klage gegen SW gewandt. Die Klage wurde
samt Hilfsklagen mit einer offensichtlichen, Notliige des Vorsitzenden
des SW Stefan J. Jaworski abgewiesen. Der hatte einfach vor dem OG
behauptet der SW hatte die Ergebnisse Anhang der Protokolle von Hand
berechnet. Obwohl der Beweis, dass es anders war, paar Satze weiter von
Herrn Jaworski selbst bestatigt wurde. Der Oberste Gerichtshof ist seiner
Empfehlung nachgegangen und hat unsere Klagen (die Hauptklage und
mit dem gleichen Inhalt die Nebenklagen) zur Hauptverhandlung nicht
zugelassen.

Solche freche, ungerechte Selbstbedienungspraxis des SW am OG fiihrte
zur Klage vor dem Européischen Gerichtshof fiir Menschenrechte
(EGMR) in Strasbourg. Das ist die erste Klage tiberhaupt vor dem
EGMR zum Wabhlergebnis in Polen.

Der Kléager behauptet schon jetzt, es handelt sich um eine
Wahlfalschung, denn das endgiltige Blockieren der Uberpriifung der
Wahlergebnisse, durch die hdchste Instanz in Polen, verstofit gegen das
Wahirecht: die Ergebnisse der Wahlen nachprufbar zu machen, eklatant.

Der Klager mdchte die offiziellen Wahlergebnisse aus der Datenbank der
Firma Dituel, mit Wahlergebnissen, berechneten quasi von Hand,
mithilfe der handschriftlichen Protokolle der 41 Wahlbezirke,
vergleichen.
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